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Введение  
Пожалуй, все современные предприятия имеют свою ИТ-инфраструктуру, которая требует 

постоянного наблюдения и обслуживания. Одной из важных задач, которые стоят перед ИТ-
персоналом, является инвентаризация аппаратного (АО) и программного (ПО) обеспечения локаль-
ной сети. Это необходимо не только для контроля за состоянием компьютеров, но и для обеспечения 
информационной безопасности предприятия. К примеру, изменение состава и состояния устройств 
сети может быть признаком деятельности злоумышленника или неправомерных действий сотрудни-
ков, что может привести к ухудшению стабильности, безопасности и эффективности работы компью-
терной инфраструктуры предприятия [1].  

В то же время ручной контроль за состоянием ИТ-инфраструктуры требует значительных за-
трат времени и усилий со стороны системных администраторов и другого обслуживающего персона-
ла. Автоматизация данного процесса позволит не только облегчить и ускорить их работу, но и значи-
тельно снизит количество человеческих ошибок, что положительно скажется на состоянии ИТ-
инфраструктуры [2].  
 

Задача инвентаризации ИТ-инфраструктуры  
Задача инвентаризации локальной сети заключается прежде всего в мониторинге состояния ап-

паратного и программного обеспечения компьютеров для обеспечения стабильной и безопасной работы 
сети предприятия. Отслеживаются незарегистрированные устройства, подключенные к компьютерам в 
данный момент или ранее, а также несогласованная установка программного обеспечения [1].  

Существуют два базовых подхода к решению данной задачи – ручной (осуществляется непо-
средственно техническими специалистами) и автоматизированный (осуществляется специализиро-
ванным ПО).  

Ручной подход – это обход всех компьютеров предприятия или отдельного подразделения и 
фиксация текущего состояния аппаратного и программного обеспечения. Затем текущее состояние 
сравненивается с состоянием, зафиксированным в ходе предыдущей инвентаризации. Данный метод 
крайне неэффективен, так как требует большого количества времени и усилий сотрудников ИТ-
подразделения для регулярного выполнения множества относительно простых, рутинных действий. 
Более того, такой подход неизбежно приводит к возникновению ошибок учета, как случайных, так и 
намеренных, например, в результате халатного отношения сотрудников к своим должностным обя-
занностям, а также в результате целенаправленной деятельности сотрудников в интересах злоумыш-
ленника [2].  

Таким образом, в общем случае не требуется привлечения людей для выполнения работ по 
инвентаризации компонентов ИТ-инфраструктуры предприятия, по крайней мере, на наиболее трудо-
емком этапе сбора информации о текущем состоянии устройств сети. В то же время процесс инвен-
таризации хорошо подходит для автоматизации: он относительно прост, предполагает большое коли-
чество простых операций по сбору технической информации с устройств, поддерживающих сетевое 
взаимодействие.  

Автоматический подход заключается в сканировании сети при помощи заранее установленно-
го специализированного ПО и сбора данных о состоянии присутствующих в ней устройств. Сбор ин-
формации может осуществляться в разных режимах: 1) периодически, по заданному расписанию; 2) 
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разово, по требованию пользователя (системного администратора); 3) постоянно (устройства сети 
опрашиваются через короткие заданные промежутки времени – от нескольких секунд до нескольких 
минут). При этом состав запрашиваемых данных также может различаться: например, может соби-
раться вся информация об АО и ПО выбранного устройства, или же информация только о критически 
важных компонентах компьютера.  

Второй подход считается оптимальным, потому что позволяет быстро обнаружить проблемы, 
непосредственно влияющие на работоспособность как отдельных компьютеров, так и всей сети, а 
также предоставляет более наглядную информацию о состоянии данной сети. Кроме того, в отличие 
от ручной инвентаризации автоматическую можно проводить постоянно, в режиме реального време-
ни. Это открывает дополнительные возможности индикации проблем для сокращения времени реаги-
рования сотрудника на возникающие проблемы и последующее их решение. Программные инстру-
менты автоматической инвентаризации позволяют быстро формировать отчеты по определенным 
требованиям и параметрам, что также положительно влияет на эффективность работы системных ад-
министраторов и другого персонала ИТ-подразделения.  

 

Существующие решения  
На данный момент самыми популярными на рынке являются следующие программные ин-

струменты проведения инвентаризации ИТ-инфраструктуры [3]: 1) Spiceworks Network Inventory; 2) 
Lansweeper; 3) Open-AudIT; 4) OCS Inventory NG; 5) Total Network Inventory; 6) Страйк Инвентариза-
ция Компьютеров.  

Spiceworks Network Inventory. Бесплатная программа для инвентаризации компьютеров и се-
тевых устройств (рис. 1). Она позволяет автоматически обнаруживать устройства в сети, собирать 
информацию об их программном и аппаратном обеспечении, а также отслеживать изменения в кон-
фигурации устройств. Spiceworks Network Inventory имеет простой интерфейс и интуитивно понят-
ный процесс установки. Однако возможности данного программного продукта ограничены по срав-
нению с другими платными решениями, также могут возникать проблемы с обновлением информа-
ции об устройствах. Компания-разработчик зарегистрирована в США [4].  

В данном программном продукте доступна функция автоматического обновления данных об 
инвентаризации, но ограничены возможности для инвентаризации устройств сети, работающих под 
управлением ОС Linux.  

Lansweeper – программа инвентаризации сетевых устройств и ПО, предоставляющая множе-
ство функций для автоматического сканирования, отслеживания изменений, анализа данных и созда-
ния отчетов. Она поддерживает различные типы устройств и операционных систем, а также интегри-
руется с другими системами мониторинга и управления.  

Важно отметить, что программа имеет бесплатную версию с ограничением до 100 сканируе-
мых устройств. Платные лицензии стоят от 150 000 руб. в год и позволяют сканировать от 2000 
устройств. Компания-разработчик зарегистрирована в Бельгии [5].  

Open-AudIT – бесплатная программа для инвентаризации сетевых ресурсов, позволяющая ав-
томатически сканировать и анализировать все компьютеры, серверы, принтеры, роутеры и другие 
устройства в сети. Программа обладает широким набором функций, включая детальный анализ желе-
за и софта, создание отчетов, а также возможность отслеживания изменений в конфигурации 
устройств. Open-AudIT поддерживает различные операционные системы, включая Windows, Linux и 
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macOS, имеет открытый исходный код и доступна для загрузки на официальном сайте проекта. Ком-
пания-разработчик зарегистрирована в Австралии [6].  

OCS Inventory NG является бесплатным ПО с открытым исходным кодом для инвентаризации 
сетевых ресурсов и управления ПО. Оно поддерживает большое количество операционных систем и 
языков и может работать как на локальных, так и на удаленных компьютерах. OCS Inventory NG 
предоставляет подробную информацию о аппаратном и программном обеспечении, установленных 
на компьютерах, а также позволяет проводить удаленное управление и развертывание программного 
обеспечения. С помощью OCS Inventory NG можно также создавать отчеты и настраивать оповеще-
ния для более эффективного управления сетью. Разработчик зарегистрирован во Франции [7].  

Total Network Inventory позволяет сканировать компьютеры и другие устройства в сети, соби-
рать информацию об установленном программном обеспечении, железных компонентах, серийных 
номерах и других характеристиках оборудования. Total Network Inventory позволяет создавать поль-
зовательские отчеты, проводить анализ данных и контролировать лицензии на программное обеспе-
чение. Она поддерживает удаленный доступ к компьютерам и устройствам в сети, а также дает воз-
можность проводить диагностику и управлять оборудованием. Total Network Inventory поддерживает 
различные операционные системы, включая Windows, Linux, macOS и др. Стоимость лицензий для 
данной программы начинается от 7 000 руб. в год за 25 устройств. Имеет 60-дневную пробную вер-
сию. Компания-разработчик зарегистрирована в США [1, 3, 8].  

10-Страйк Инвентаризация Компьютеров. Это программа для инвентаризации сетевых ком-
пьютеров и устройств. Она позволяет автоматически сканировать сеть и собирать информацию об 
установленном программном обеспечении, железе и других параметрах компьютеров и устройств, 
проводить инвентаризацию удаленно, в том числе через Интернет. Она также дает возможность про-
водить мониторинг состояния компьютеров и уведомлять администраторов о проблемах. Программа 
поддерживает автоматическое создание отчетов, а также позволяет экспортировать данные в различ-
ных форматах. 10-Strike Inventory имеет простой интерфейс и легко настраивается [9]. Стоимость ли-
цензии начинается от 10 000 руб. за 50 устройств. При этом купленная лицензия действует пожиз-
ненно и распространяется на все версии программы, выпущенные в течение года с момента приобре-
тения. Компания-разработчик 10-Strike Software зарегистрирован в Российской Федерации.  

По результатам проведенного анализа существующих аналогов можно заключить, что для 
крупных компьютерных сетей существуют эффективные, многофункциональные, качественные, 
профессиональные программные продукты автоматической инвентаризации. Также стоит отметить, 
что многие крупные компании стремятся разрабатывать собственное программное обеспечение не 
только для автоматизации своих бизнес-процессов, но и для комплексного решения технических задач.  

Любое решение, будь то разработка нового корпоративного ПО или выбор из списка уже су-
ществующих, будет иметь свои особенности: например, условия и стоимость лицензии, возможность 
многопользовательского доступа, наличие веб-интерфейса и системные требования, ряд других. В 
целом, для крупных компаний разработка или приобретение и использование масштабных, пол-
нофункциональных программных продуктов представляется вполне приемлемым решением.  

Но для малых и средних предприятий это не всегда так: например, возможности крупного 
программного комплекса могут оказаться избыточными, а системные требования высокими. В таком 
случае его использование будет неэффективно: высокая сложность настройки и использования по 
сравнению с объемом и сложностью решаемых задач, а также дороговизна оборудования, необходи-
мого для работы ПО.  
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При этом сбор информации о программном и аппаратном обеспечении даже одного компью-
тера вручную техническим специалистом занимает некоторое время, требует физического доступа к 
устройству, прерывания работы пользователя и выполнения целого ряда рутинных операций. Поэто-
му авторы данной статьи считают, что имеет смысл разработать программный инструмент для инвен-
таризации сетей малых и средних предприятий.  

 

Программный комплекс Invoi  

Новый программный инструмент автоматической инвентаризации должен иметь упрощенный 
набор возможностей, соответствующий потребностям малых и средних предприятий, быть достаточно 
простым в освоении и настройках, а также иметь относительно низкие требования к программному и 
аппаратному окружению. Также он должен обладать следующими основными функциями: 1) сбор ин-
формации об устройствах компьютерной сети; 2) накопление информации о результатах сканирований 
в базе данных; 3) создание отчетов о результатах инвентаризации.  

На данный момент большинство персональных компьютеров, ноутбуков и нетбуков в России 
работает под управлением операционной системы Microsoft Windows [10–12]. Поэтому разрабатыва-
емый комплекс Invoi должен работать в среде операционных систем семейства Windows, начиная с 
версии Windows 7. И поддерживать платформы x32 и x64.  

При этом стоит учесть нормативно-правовые акты [13], публикации в периодических издани-
ях [14, 15], а также распространенность устройств под управлением ОС Linux. Таким образом, на 
уровне архитектуры программы Invoi необходимо предусмотреть реализацию поддержки Linux и, 
возможно, ряда других операционных систем.  

Стоит отметить, что в ряде случаев может потребоваться установка приложения-агента на 
сканируемые устройства для получения при инвентаризации более точных, полных и детальных све-
дений. Поэтому архитектура программного продукта должна предполагать возможность работы в 
режиме клиент – сервер.  

Современные операционные системы, как правило, содержат большое количество встроенных 
инструментов, доступных только техническим специалистам – администраторам и системным про-
граммистам. Среди таких инструментов в среде ОС Windows задача сбора информации как о локаль-
ном, так и об удаленном компьютере может быть решена путем использования Windows Management 
Instrumentation (WMI).  

WMI – это реализации стандарта Web-Based Enterprise Management компании Microsoft. WMI 
представляет собой стандартный набор интерфейсов доступа к устройствам, приложениям и пара-
метрам операционной системы Windows. Как сообщается в [16], WMI дает возможность создавать 
скрипты и приложения для автоматизации административных задач на удаленных компьютерах, 
предоставляет данные, необходимые для управления другим частям операционной системы, включая 
System Center Operations Manager и «Удаленное управление».  

Графический интерфейс пользователя должен быть достаточно прост и удобен. Он должен 
позволять системному администратору быстро получать доступ ко всем функциям программного 
продукта Invoi. Проект главного окна программы представлен на рис. 1.  

Реализуемая схема организации пользовательского интерфейса позволяет легко разобраться в 
данном программном инструменте, быстро и эффективно его использовать, а также легко находить 
интересующую информацию среди накопленных в ходе инвентаризации данных.  
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Рис. 1. Проект главного окна программы Invoi. 
 

Заключение  
Задача инвентаризации в компьютерных сетях существует как для крупных, так и для малых и 

средних предприятий, однако имеет различную специфику, обусловленную в первую очередь мас-
штабами сетей и объемом финансовых ресурсов, которые предприятие может потратить на ИТ-
инфраструктуру.  

Анализ существующих решений показывает, что разработка нового программного продукта 
для инвентаризации сетей малых и средних предприятий является актуальной задачей. Существую-
щие решения ориентированы на работу в достаточно крупных корпоративных сетях, они имеют ряд 
особенностей, затрудняющих их применение в сетях организаций меньшего масштаба.  

Программный продукт Invoi должен обладать небольшим перечнем возможностей (хранение 
данных о результатах инвентаризации в базе данных, создание отчетов и автообнаружение устройств 
в сети), а также не предъявлять высоких требований к программному и аппаратному окружению.  

Использование Invoi в компьютерных сетях повысит эффективность работы ИТ-персонала, 
сократит время на инвентаризацию и облегчит процессы учета, планирования, управления и измене-
ния ИТ-инфраструктуры.  
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